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KI-generert innhold kan være feil.]
Retningslinje for søknad om godkjenning av organisasjonens implementering av Part-IS, inkludert håndbok for styring av informasjonssikkerhet (ISMM)

Forskrift om informasjonssikkerhet i sivil luftfart (FOR-2025-10-24-2093), heretter kalt «Part-IS» fastsetter krav til håndtering av informasjonssikkerhetsrisikoer med mulig innvirkning på flysikkerheten, gjennom innføring av forordning (EU) 2023/203 og (EU) 2022/1645 i norsk rett. 
Forordningenes punkt IS.I.OR.250 stiller krav til en håndbok for styring av informasjonssikkerhet (ISMM). Det stilles følgende overordnede krav til ISMM:
	IS.I.OR.250 (b) 
Den første utgaven av ISMM skal godkjennes av Luftfartstilsynet. ISMM skal endres etter behov for å forbli en oppdatert beskrivelse av organisasjonens styringssystem for informasjonssikkerhet (ISMS). En kopi av eventuelle endringer i ISMM skal oversendes Luftfartstilsynet.

	IS.I.OR.250 (c)
Endringer av ISMM skal gjøres i henhold til en etablert prosedyre. Alle endringer som ikke er dekket av denne prosedyren, og alle endringer nevnt i punkt IS.I.OR.255(b), skal godkjennes av Luftfartstilsynet 



Forordningenes punkt IS.I.OR.250 (d) åpner for at ISMM kan integreres inn i andre styringshåndbøker, forutsatt at det foreligger en klar kryssreferanse som angir hvilke deler av styringshåndboken eller manualen som svarer til de ulike kravene i Part-IS regelverket.
Under følger en tabell (Tabell 1) med oversikt over krav til innhold i ISMM. Denne tabellen er utarbeidet for å lette arbeidet med etablering og godkjenning av den første utgaven. Utfylt vil denne tabellen (med tilhørende dokumentasjon), danne utgangspunkt for godkjenning av ISMM. Hensikten med tabellen er å sikre at organisasjoner er oppmerksomme på alle krav Luftfartstilsynet må verifisere før godkjenning kan gis, slik at vi unngår å måtte etterlyse manglende informasjon etter at søknaden er mottatt.
Tabell 1 må anses som en innholdsfortegnelse over all innsendt dokumentasjon. Luftfartstilsynet trenger kopi av alle beskrivelser det refereres til, ettersom dette av forvaltningsmessige grunner må ligge som dokumentasjon på hva som rent faktisk er godkjent. Det er altså ikke tilstrekkelig å sende inn linker til beskrivelser i interne systemer, da slik tekst kan endres over tid. 
Vi ber dere være nøye med å presisere hvor ulike elementer er beskrevet. Har dere eksempelvis har et langt kapittel 9 i ISMM, og det aktuelle punktet i compliance-listen står beskrevet i kap. 9.2.3.21, så skriv denne referansen fullt ut. Ikke skriv «ISMM» som referanse eller bare «kap. 9», da dette vil lette saksbehandlingen. Det sparer oss for mye søk og letearbeid under gjennomgangen, og sikrer samtidig at kravet rent faktisk er beskrevet. 
Tabell 2 beskriver alle krav til organisasjonen, også de som ikke nødvendigvis må stå i ISMM. 
Så mens Tabell 1 beskriver hva som konkret må stå beskrevet i ISMM, inneholder Tabell 2 alle krav knyttet til implementering av Part-IS i organisasjonen. Referansene i høyre kolonne i tabell 2 kan altså enten vise til konkrete beskrivelser i ISMM eller andre manualer, eller til vedlegg der man i fritekst beskriver hvordan kravet er ivaretatt dersom det ikke inngår som konkrete beskrivelser i annen dokumentasjon.
I og med at Part-IS blir en del av styringssystemet, vil en rekke av beskrivelsene kunne ligge i andre dokumenter/manualer enn ISMM (eksempelvis management manualen, med mindre ISMM innarbeides i denne). Prosedyrer og administrative elementer kan også ligge i appendikser/vedlegg eller annen frittstående dokumentasjon. Det derfor er viktig å ha med alle relevante referanser, ikke bare til ISMM. Når det gjelder underlagsdokumentasjon skal komplett ISMM manual sendes inn, mens prosesser og prosedyrer knyttet til Part-IS bestemmelsene som er beskrevet i annen dokumentasjon enn ISMM (eksempelvis MSM elle office-dokumentasjon) kan sendes inn som uttdrag. Hvis eksempelvis kompetansekrav er beskrevet i OM-A eller MSM, så ikke send inn hele MSM eller OM-A men heller utdrag av de kapitlene som er endret med hensyn til Part-IS innlemmelsen.
Under utarbeidelse av manualer og integrasjon av Part IS i organisasjonen, er det viktig å sette seg godt inn i AMC- og GM-materialet til forordningene.
I compliance listen under er bare aktuelle deler av IR-kravene listet, men tilhørende AMC’er må følges.

Tabell 1 Krav til innhold i ISMM
	ISMM – information security management manual

	Regel
	Krav
	Referanse

	IS.I.OR.250
	(a)(1) 
Erklæring signert av ansvarlig leder (accountable manager) som bekrefter at organisasjonen til enhver tid vil arbeide i samsvar med dette vedlegget og med ISMM. Dersom ansvarlig leder ikke er organisasjonens administrerende direktør (CEO), skal CEO medundertegne erklæringen
	

	
	(a)(2) 
Titler, navn, plikter, ansvar og myndighet for personer som er definert IS.I.OR.240(b) og (c)
	

	
	(a)(3) 
Felles ansvarlig person (CRP), dersom denne er utnevnt: - Tittel, navn, plikter, ansvar og myndighet som definert i IS.I.OR.240(d)
	

	
	(a)(4) 
Organisasjonens policy for informasjonssikkerhet som nevnt i AMC til IS.I.OR.200(a)(1)
	

	
	(a)(5) 
En generell beskrivelse av antall og kategorier av personell, samt systemet som er etablert for å sikre tilgjengelighet av slikt personell i henhold til IS.I.OR.240
	

	
	(a)(6) 
tittel/titler, navn, plikter, ansvar og myndighet for nøkkelpersonene som er ansvarlige for gjennomføringen av punkt IS.I.OR.200, inkludert personen eller personene som er ansvarlig for overvåkning av samsvar (compliance monitoring function) som nevnt i IS.I.OR.200(a)(12).
	

	
	(a)(7) 
Et organisasjonskart som viser ansvarslinjer mellom personene nevnt i punkt (2) og (6) over 
	

	
	(a)(8) 
Beskrivelse av internrapporteringssystemet nevnt i IS.I.OR.215
	

	
	(a)(9) 
Prosedyrene som spesifiserer hvordan organisasjonen sikrer samsvar med kravene i Part IS, og da spesielt:
· Dokumentasjonen referert til i IS.I.OR.200(c)
· Prosedyrene som definerer hvordan kontrakterte tjenester håndteres, som nevnt i IS.I.OR.200(a)(9)
· Revisjonsprosedyren for ISMM som nevnt i bokstav (c)
	

	
	(a)(10) 
Opplysninger om eventuelle godkjente alternative måter å oppnå samsvar på (AltMoC’er)
	

	
	 (c)
Prosedyre for endringshåndtering av ISMM. 
	Denne skal vedlegges søknaden i sin helhet





Tabell 2 Samsvarsoversikt Part-IS
	IR
	
	Krav
	Referanse

	IS.I.OR.200
	(a)(1)
	Information security policy
	

	
	(a)(6)
	Umiddelbar implementering av notifiserte tiltak fra myndighetene
	

	
	(a)(12)
	Compliance monitorering av organisasjonens informasjons-sikkerhetssystem
	

	
	(a)(13)
	Konfidensialitetsbeskyttelse av eksterne rapporteringskilder
	

	IS.I.OR.205
	(a)
	Identifisering av alle sårbare elementer i organisasjonen med hensyn til informasjonssikkerhet slik som aktiviteter, fasiliteter, ressurser og tjenester samt utstyr, systemer, data og informasjon.
	

	
	(b)
	Organisasjonen skal identifisere grensesnitt mot andre organisasjoner som kan innebære risiko knyttet til informasjonssikkerhet.
	

	
	(c)
	Identifisere risiko knyttet til informasjonssikkerhet som kan påvirke flysikkerhet, tilordne et nivå i henhold til en forhåndsdefinert klassifisering og angi dette for alle punktene nevnt over i henhold til dette
	

	IS.I.OR.210
	(a)
	Utarbeide tiltak for å adressere uakseptabel risiko identifisert over og sikre at disse kontinuerlig er effektive
	

	IS.I.OR.215
	(a)
	Utarbeide et internt rapporteringsskjema for innsamling og evaluering av hendelser knyttet til informasjonssikkerhet (kontrakterte organisasjoner skal benytte samme skjema)
	

	
	(b)
	Utarbeide prosesser for å håndtere slike rapporter og distribuere informasjon internt
	

	IS.I.OR.220
	(a)
	Etablere overvåkingssystemer («SPI’er») som kan varsle om avvik fra en definert baseline, og terskelverdier for varsler
	

	
	(b)
	Varsler nevnt over skal utløse predefinerte tiltak og ressurser
	

	
	(c)
	Organisasjonen skal ha planer for å retur til «safe state» etter en alvorlig hendelse innen en predefinert akseptabel tidsperiode
	

	IS.I.OR.225
	(a)
	Beskrivelse av hvordan pålegg fra myndighetene (avviksbehandling) gjennomføres
	

	IS.I.OR.230
	(a)
	Organisasjonen skal utarbeide et hendelsesrapporteringsskjema i tråd med Reg 376/2014 for ekstern rapportering til myndighetene av informasjonssikkerhetshendelser
	

	
	(b)
	Hvis hendelsen berører fly eller tilhørende systemer, skal også typesertifikat eier også varsles. Tilsvarende skal hendelser som berører software eller systemer organisasjonen benytter, skal organisasjonen som produserer disse varsles.
	

	IS.I.OR.235
	
	Prosedyre og ansvarsforhold til kontrakterte organisasjoner skal beskrives
	

	IS.I.OR.240
	(a)
	AM’s ansvar i forhold til Part-IS
	

	
	(b)
	Personen eller personene utpekt av AM som ansvarlige for Part-IS i organisasjonen, skal ha nødvendig kompetanse og erfaring til å kunne utføre arbeidet. Det må beskrives hvem som fungerer som stedfortreder for den normalt ansvarlige i dennes fravær
	

	
	(c)
	AM skal utpeke en person eller personer ansvarlig for compliance monitorering av Part-IS delen av organisasjonen.
	

	
	(d)
	Dersom ansvaret er delegert til en CRP utenfor organisasjonen (eksempelvis i et konsern), skal det beskrives hvordan AM koordinerer med denne personen for å sikre adekvat integrasjon av informasjonssikkerhet i organisasjonen. En eventuell CRP må ha mandat til å til å kunne opprette og vedlikeholde alle nødvendige fasetter av IS.I.OR.200 i alle tilknyttede organisasjoner
	

	
	(f)
	Organisasjonen skal basert på organisasjonens kompleksitet og størrelse sikre at det er tilstrekkelig personell til stede for å ivareta IS.I.OR.200-kravene
	

	
	(g)
	Disse personene må ha nødvendig kompetanse til å utføre arbeidet
	

	
	(i)
	Organisasjonen skal sikre at identitet og pålitelighet til personene nevnt over undersøkt og ivaretatt (f.eks. bakgrunnssjekk/politiattest).
	

	IS.I.OR.245
	(a)
	Organisasjonen må beskrive hvordan journalføring/arkivering i 5 år av alle punktene nevnt under punkt (a)(1-5) er ivaretatt
	

	
	(b)
	Personalmapper som lister kompetanse og erfaring på alt Part-IS personell skal lagres så lenge de er ansatt og i minst 3 år etter de slutter. Berørt personell skal ha anledning til å se sin mappe, og få med en kopi av denne når de slutter
	

	
	(c)
	Formatet på disse personalprofilene skal spesifiseres i organisasjonens prosedyrer
	

	
	(d)
	Lagringssikkerhet av disse personalfilene må være i henhold til spesifisering gitt i dette punktet 
	

	IS.I.OR.250
	
	ISMM må være bygget opp og beskrevet i henhold til dette punktet (se innledende liste i blått)
	

	IS.I.OR.255
	(a)
	Endringer av Information Security Management System (ISMS) må skje i henhold til prosedyren organisasjonen har beskrevet og fått godkjent av Luftfartstilsynet 
	

	
	(b)
	Endringer som ikke dekkes av prosedyren krever forhåndsgodkjenning av Luftfartstilsynet før de iverksettes
	

	IS.I.OR.260
	
	En evaluering av ISMS skal gjennomføres etter faste etablerte intervaller, og hver gang etter en hendelse.
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